Estado do Rio Grande do Sul
MUNICIPIO DE ERECHIM
PREFEITURA MUNICIPAL
Praga da Bandeira, 354

Fone:(54) 3520 7000
99700-010 Erechim — RS

DECRETO N.° 6.234, DE 25 DE AGOSTO DE 2026.

Institui a Politica de Seguranca da Informagado - PSI no ambito do
Poder Executivo Municipal de Erechim/RS, institui e disciplina o
Comité Municipal de Governanga de Tecnologia da Informacao,
Seguranca da Informag¢do e Protecio de Dados, estabelece
principios, premissas, competéncias e responsabilidades e da

outras providéncias.

O Prefeito Municipal de Erechim, no uso de atribui¢des que lhe sdo conferidas pela Lei
Organica do Municipio, e

CONSIDERANDO a necessidade de fortalecer a governanca de Tecnologia da
Informacdo, a segurang¢a da informagao, a prote¢do de dados pessoais ¢ a continuidade dos servigos
digitais no ambito da Administracao Ptblica Municipal;

CONSIDERANDO a crescente dependéncia dos servigos publicos de sistemas, redes,
dados, servigos em nuvem, integracdes e fornecedores de tecnologia, bem como a necessidade de

reduzir riscos cibernéticos e operacionais;

CONSIDERANDO a Constituicao Federal, a Lei Federal n.° 12.527/2011 — Lei de
Acesso a Informacgdo, a Lei Federal n.° 12.965/2014 — Marco Civil da Internet, a Lei Federal n.°
13.709/2018 — Lei Geral de Protecdo de Dados Pessoais — LGPD, a Lei Federal n.° 14.129/2021 —
Governo Digital, no que couber, e a Lei Federal n.° 14.133/2021 — Lei de Licitagdes e Contratos

Administrativos;

CONSIDERANDO a Politica Nacional de Ciberseguranga, instituida pelo Decreto
Federal n.° 11.856/2023, e, como referenciais de boas praticas para o setor publico no que couber, a
Politica Nacional de Seguranca da Informagdo, instituida pelo Decreto Federal n.° 12.572/2025, e a

Estratégia Nacional de Ciberseguranca, instituida pelo Decreto Federal n.° 12.573/2025;
CONSIDERANDO a Resolu¢do CD/ANPD n.° 15/2024 ¢ demais atos da Autoridade

Nacional de Protecdo de Dados relativos a seguranca e ao tratamento de incidentes envolvendo dados
pessoais;

CONSIDERANDO o Programa de Privacidade e Seguranca da Informacao - PPSI 2.0
do Governo Federal, vigente a partir de 2026, como referencial de maturidade e controles para o setor
publico;

“A Prefeitura de Erechim realiza o tratamento de dados de acordo com as diretrizes estabelecidas na Lei 13.709/18 (Lei Geral de Protegdo de Dados)”

Processo Administrativo n.° 23.755/2026, Decreto n.° 6.234/2026, Pag. 1



Estado do Rio Grande do Sul
MUNICIPIO DE ERECHIM
* PREFEITURA MUNICIPAL

ﬁ Praca da Bandeira, 354
My Fone:(54) 3520 7000
99700-010 Erechim — RS

CONSIDERANDO as Orientagdes Técnicas — Boas Praticas para o Aprimoramento da

TI nos Municipios, publicadas pelo Tribunal de Contas do Estado do Rio Grande do Sul — TCE-RS em
2026, especialmente quanto a governanca, controles bdsicos, capacitacdo, autenticagcdo multifator,

inventario e continuidade;

CONSIDERANDO a importancia do planejamento, da priorizagdo e do
acompanhamento das acdes que estardo previstas no Plano Diretor de Tecnologia da Informagao —

PDTI e no Plano de Contratagdes de Tecnologia da Informagao — PCTI;

CONSIDERANDO a necessidade de integracdo entre as Secretarias Municipais, a
Diretoria de Tecnologia em Informacgdo, a Procuradoria-Geral do Municipio, a Unidade Central de
Controle Interno, o Encarregado pelo Tratamento de Dados Pessoais, o Instituto Erechinense de

Previdéncia — IEP e demais estruturas de governanca.

DECRETA:

CAPITULO 1
DA INSTITUICAO, FINALIDADE E ABRANGENCIA

Art. 1.° Fica instituida, no ambito do Poder Executivo Municipal de Erechim, incluindo
suas autarquias, a Politica de Seguranga da Informagdo — PSI, formada pelas diretrizes ¢ premissas
estabelecidas neste Decreto, pelo documento institucional de Politica de Seguranga da Informagao
aprovado pela autoridade competente e pelas normas e procedimentos complementares que vierem a ser

editados.

§ 1.° A PSI constitui instrumento de governanga destinado a protecdo dos ativos de
informacao, a gestdo de riscos cibernéticos, a continuidade dos servicos digitais e ao apoio a protecao

de dados pessoais.

§ 2.° A PSI aplica-se aos orgaos e unidades do Poder Executivo Municipal, bem como a
servidores, agentes, estagiarios, prestadores de servicos, fornecedores, parceiros e terceiros que tenham
acesso a ativos de informacao sob responsabilidade do Municipio, na medida de sua relagdo com esses

ativos.

§ 3.° A divulgagdo da PSI observara o principio da publicidade, ressalvados documentos
técnicos, evidéncias, vulnerabilidades, credenciais, arquiteturas e outras informagdes cujo acesso deva
ser restringido por fundamento legal ou risco a seguranga.
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Art. 2.° Fica instituido o Comité Municipal de Governanca de Tecnologia da
Informacdo, Seguranga da Informacdo e Protecdo de Dados, doravante denominado Comité, de
natureza consultiva, propositiva, deliberativa e de acompanhamento estratégico, sem prejuizo das

competéncias legais dos 6rgaos e autoridades municipais.

Art. 3.° A PSI e o Comité tém por finalidade apoiar a alta administragdo municipal nas
decisdes estratégicas relacionadas a Tecnologia da Informacgdo, transformacao digital, seguranca da
informacao, prote¢ao de dados pessoais, continuidade dos servigos, gestdo de riscos e planejamento das

contratagoes de TIC.

CAPITULO 1T
DOS PRINCIPIOS E PREMISSAS DA POLITICA DE SEGURANCA DA INFORMACAO

Art. 4.° A Politica de Seguranca da Informacao observara os seguintes principios:
I — interesse publico, legalidade, eficiéncia, transparéncia, responsabilizagdo e prestagdo
de contas;

IT — confidencialidade, integridade, disponibilidade e autenticidade das informagdes;
IIT — protecao de dados pessoais e privacidade desde a concepcao e por padrdo, observada a

finalidade publica;
IV — gestdo baseada em riscos e proporcionalidade dos controles;
V — menor privilégio, necessidade de conhecer e segregacao de funcdes;
VI — defesa em profundidade e verificacdo explicita de identidades e acessos;

VII — seguranga e privacidade, incorporadas ao planejamento, as contratagdes, ao

desenvolvimento, as integragdes ¢ as mudangas;
VIII — resiliéncia, continuidade, capacidade de resposta e recuperagao;

IX —rastreabilidade, preservacao de evidéncias e melhoria continua.

Art. 5.° Constituem premissas minimas da PSI, a serem implementadas de forma

proporcional a criticidade e aos riscos:
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I — governanca formal de seguranga da informagao, com defini¢cao de responsabilidades,

gestao de riscos, planos de agdo, indicadores e acompanhamento pela alta administracao;

IT — inventario e gestdo de ativos de informagdo, sistemas, softwares, servigos em

nuvem, equipamentos, contas privilegiadas e demais ativos criticos;

IIT — classificagdo e tratamento da informagdo durante todo o ciclo de vida, sem criagdo

de sigilo administrativo sem fundamento legal e sem prejuizo da Lei de Acesso a Informacao;

IV — gestdo de identidades e acessos com contas individualizadas, menor privilégio,

revisdo periodica e revogacao tempestiva de acessos;

V — autenticacdo multifator — MFA/2FA, prioritariamente para correio eletronico, acesso
remoto, contas administrativas, servigos em nuvem e sistemas criticos ou expostos a Internet, com

controles compensatorios formalizados quando houver limitag¢do técnica;

VI — gestdo de configuragdes seguras, atualizagdes e vulnerabilidades, com tratamento

de ativos obsoletos e tecnologias sem suporte;

VII — protegdo de endpoints, servidores, redes, perimetro, correio eletronico e

dispositivos, com mecanismos de antimalware/EDR, firewall, segmentagao e filtros adequados ao risco;

VIII — registro € monitoramento de eventos relevantes, com sincronizacdo de tempo,

protecao dos logs e capacidade progressiva de correlagdo e detecgao;

IX — copias de seguranca confidveis, testes periodicos de restauracdo e, para ativos
criticos, copia segregada, isolada ou imutavel sempre que tecnicamente vidvel ou exigido pela analise

de risco;

X — processo formal de preven¢do, comunicacgdo, tratamento e resposta a incidentes,
incluindo preservagdo de evidéncias, comunica¢do de incidentes com dados pessoais e ligdes
aprendidas;

XI — planos de continuidade e recuperagcdo de desastres para servigos criticos, com

exercicios e testes periodicos;

XII — protecdo de dados pessoais, com minimizac¢do, seguranga desde a concepgao,
controle de acesso, registros de tratamento e avaliagdo de riscos a privacidade;

XIII — requisitos de seguranga e protecdo de dados incorporados ao ETP, Termo de
Referéncia, edital, contrato, fiscalizagdo, transi¢ao e encerramento de contrata¢des de TIC;

XIV — adogdo planejada de computagdo em nuvem, com avaliacdo de identidade,

criptografia, logs, backup, continuidade, localizagdo/transferéncia, portabilidade e plano de saida;
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XV — desenvolvimento, aquisi¢ao, integracdo e mudangas de sistemas com requisitos de

seguranga e privacidade durante todo o ciclo de vida;

XVI — seguranga fisica e ambiental de datacenters, salas técnicas, racks, backups e

demais infraestruturas criticas;

XVII — programa continuo de conscientiza¢do, com orientagao no ingresso ¢ reciclagem

anual, capacitagdo por perfil e campanhas recorrentes;

XVIII - uso seguro de inteligéncia artificial e tecnologias emergentes, vedada a inser¢ao
de credenciais, informagdes legalmente sigilosas, vulnerabilidades, dados pessoais sensiveis ou
contetudos restritos em ferramentas nao autorizadas, e exigida validagdo humana de resultados usados

em atos ou decisOes administrativas.

§ 1.° A implementagao dos controles devera considerar o risco, a criticidade do servigo
publico, as obrigacdes legais, a capacidade operacional e a disponibilidade orgamentaria, sem afastar

medidas indispensaveis a prote¢ao de direitos ou ao cumprimento da legislagao.

§ 2.° A impossibilidade de adogdo imediata de controle prioritdrio devera ser
formalmente registrada, com avaliagdo de risco, controle compensatorio, responsavel, prazo de
adequacao e revisao.

§ 3.° Riscos altos ou criticos e excegdes relativas a servigos essenciais, dados pessoais
sensiveis, contas privilegiadas, exposi¢do a Internet ou auséncia de copia de seguranca recuperavel

deverdo ser submetidos as instancias de governanga competentes.

Art. 6.° A gestdo da seguran¢a da informagao devera seguir ciclo continuo de Governar,
Identificar, Proteger, Detectar, Responder e Recuperar, ou modelo equivalente, integrando governanga,

risco, controles preventivos, deteccdo, resposta e resiliéncia.

CAPITULO 111
DA ESTRUTURA DE GOVERNANCA DE SEGURANCA DA INFORMACAO

Art. 7.° A estrutura municipal de governanga de seguranca da informagdo

compreendera, no minimo:
I — a alta administragdo municipal;

IT — o Comité Municipal de Governanga de Tecnologia da Informagao, Seguranca da

Informagdo e Prote¢do de Dados;

”»
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I — o Gestor de Seguranca da Informagao — GSI, formalmente designado;

IV — a Diretoria de Tecnologia em Informagdo — DTI e demais unidades técnicas de

TIC;

V — a capacidade de prevengao, tratamento e resposta a incidentes, por equipe, fung¢do

ou servigco formalmente designado;

VI — o Encarregado pelo Tratamento de Dados Pessoais, no ambito de suas atribuigdes
legais.

Paragrafo tUnico. A estrutura de governanca atuara de forma integrada com a
Procuradoria-Geral do Municipio, a Unidade Central de Controle Interno, as Secretarias ¢ demais

unidades responsaveis por processos ¢ ativos de informacao.

Art. 8.° O Gestor de Seguranca da Informacao sera designado por ato proprio do Chefe
do Poder Executivo, devendo possuir atribuicdes de coordenacdo da implementagdo da PSI, gestdo de

riscos, acompanhamento de incidentes, elaboragdo de normas e reporte as instancias de governanga.

§ 1.° Sempre que a estrutura administrativa permitir, devera ser observada segregacao
razoavel entre a fungdo de GSI, a chefia responsavel pela operagdo cotidiana da infraestrutura de TIC e

a fun¢do de Encarregado pelo Tratamento de Dados Pessoais.

§ 2.° Na impossibilidade de segregacdo plena, deverdo ser documentadas as razdes e

estabelecidos controles compensatorios de aprovagao, revisao, registro e supervisao.

Art. 9.° A Diretoria de Tecnologia em Informacao sera responsavel pela implementagado
e operacdo dos controles técnicos de TIC sob sua gestdo, pela manutengdo de padroes técnicos e pela

prestacdo de apoio especializado ao GSI, ao Comité e as unidades administrativas.

Art. 10. A capacidade de resposta a incidentes devera possuir fluxo definido para
identificacdo, triagem, classificagdo, contencdo, erradicacdo, recuperagdo, preservagdo de evidéncias,
comunicacdo e ligdes aprendidas, podendo ser organizada por equipe interna, grupo de resposta ou

servigo contratado, conforme a estrutura municipal.

CAPITULO IV
DA ESTRUTURA DO COMITE
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Art. 11. O Comité sera organizado em dois eixos de atuagao:

I — Eixo de Governanga de Tecnologia da Informacdo, voltado ao planejamento,
priorizacdo, acompanhamento ¢ avaliagdo das agdes de TI, incluindo PDTI, PCTI, contratagdes,

indicadores, sistemas, infraestrutura e servicos digitais;

IT — Eixo de Seguranca da Informagdo e Prote¢do de Dados, voltado a definicdo de
politicas, analise de riscos, tratamento de incidentes, conscientizagdo, protecdo de dados pessoais,

controles de seguranca, continuidade e conformidade.

§ 1.° Os eixos poderdo atuar de forma conjunta ou separada, conforme a natureza da

pauta.

§ 2.° O Comité podera instituir grupos de trabalho temporarios ou nucleos técnicos para

matérias que exijam andlise especializada ou acompanhamento mais frequente.

CAPITULO V
DA COMPOSICAO

Art. 12. O Comité serd composto por representantes titulares e suplentes dos seguintes

orgdos e unidades, conforme a estrutura administrativa vigente:
I — Gabinete do Prefeito: Edgar Paulo Marmentini — Matricula: 16120
IT — Secretaria Municipal de Administra¢do: Aline da Costa — Matricula: 22062

III — Secretaria Municipal de Gestao e Governanga: André Luiz Dalo Rosa — Matricula:

16291
IV — Secretaria Municipal da Fazenda: Itamar Luis Dall Alba — Matricula: 22090

V — Secretaria Municipal de Planejamento e Mobilidade Urbana: Vani Maria Scariot —
Matricula: 20555

VI — Secretaria Municipal de Obras Publicas, Habitagdo ¢ Seguranca Publica: Julio
Cesar Santolin - Matricula: 16222

VII — Secretaria Municipal de Desenvolvimento Econdmico, Inovagdo e Turismo: Jonas
André Marini — Matricula: 16389

VIII — Secretaria Municipal de Cultura, Esporte e Economia Criativa: Aline Angela
Balestrin — Matricula: 22209

IX — Secretaria Municipal de Saude: Camila Kostaneski — Matricula: 20879

X — Secretaria Municipal de Educagao: Alaércio Lima dos Santos — Matricula: 16200
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XI — Secretaria Municipal de Assisténcia Social: Edson Sezinando Souza Junior —

Matricula: 16239

XII — Secretaria Municipal de Agricultura, Abastecimento e Seguranga Alimentar:

Francine Mariga — Matricula: 20538

XIII — Secretaria Municipal de Meio Ambiente: Vinicius Nascimento Weber —

Matricula: 22339
XIV — Procuradoria-Geral do Municipio: Rogério Pedot Aguilar — Matricula: 16127

XV — Diretoria de Tecnologia em Informagdo: Marister Morgan Giovine — Matricula

20286

XVI — Encarregado pelo Tratamento de Dados Pessoais, quando formalmente

designado: Bruna Rampanelli — Matricula: 16326

XVII — Instituto Erechinense de Previdéncia — IEP: Renato Alencar Toso — Matricula:

21336

XVIII — outros orgdos, Secretarias, autarquias, fundacdes ou unidades administrativas

que venham a integrar a estrutura municipal ou cuja participacao seja considerada necessaria.
§ 1.° Cada 6rgao ou unidade indicara um representante titular e um suplente.

§ 2.° Os representantes deverdo possuir conhecimento minimo sobre demandas
administrativas, tecnoldgicas, contratuais, operacionais ou de tratamento de dados pessoais de sua

unidade e atuar como ponto focal para as matérias do Comité.

§ 3.° A designagdo dos membros sera realizada por Portaria do Chefe do Poder

Executivo.

§ 4.° Poderdo ser convidados, sem direito a voto, servidores, técnicos, consultores,
fornecedores, representantes de 6rgdos publicos ou especialistas, quando a pauta exigir conhecimento

especifico, observadas as regras de confidencialidade e conflito de interesses.

§ 5.° A participagdo no Comité sera considerada prestacdo de servigo publico relevante,

ndo remunerada.

§ 6.° A participacdo de representante da Unidade Central do Sistema de Controle
Interno, na qualidade de 6rgdo fiscalizador, sem direito a voto e sem participacdo em atos de gestdo,
execucao ou deliberagdo administrativa do Comité, competindo-lhe o acompanhamento, a fiscalizagao

¢ a emissdo de orientagdes ou manifestagdes técnicas no ambito de suas atribuigdes.
§ 7.° Fica designado o servidor Odacir Raimondi, matricula n® 20409, para atuar junto

ao Comité, na condi¢do de representante da Unidade Central de Controle Interno — UCCI, como agente
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de controle e fiscalizacdo, em carater permanente e sem direito a voto, ndo integrando a composi¢ao

deliberativa do Comité.

CAPITULO VI
DA COORDENACAO E DA SECRETARIA EXECUTIVA

Art. 13. O Comité sera coordenado pelo representante do Gabinete do Prefeito, da
Secretaria Municipal de Administracdo, da Secretaria Municipal de Gestdo e Governanga ou por outro

servidor designado pelo Prefeito Municipal.

Paragrafo nico. A coordenacdo podera ser exercida de forma compartilhada com a
unidade responsavel pela Tecnologia da Informacao, especialmente nas pautas técnicas relacionadas ao

PDTI, PCTI, sistemas, infraestrutura, seguranca da informacao e servicos digitais.

Art. 14. A Secretaria-Executiva do Comité sera exercida pela Diretoria de Tecnologia
em Informacdo, com apoio administrativo da Secretaria Municipal de Administracdo ou da Secretaria

Municipal de Gestdo e Governanga.

Art. 15. Compete a Secretaria-Executiva:

I — organizar o calendario de reunides;

IT — receber, registrar e consolidar as pautas encaminhadas ao Comiteé;

III — preparar a ordem do dia;

IV — convocar os membros para as reunides, por determinaciao da Coordenagao;

V — elaborar atas, memorias de reunido e registros de deliberagoes;

VI — manter arquivo das decisoes, documentos, relatorios, planos e encaminhamentos;
VII — acompanhar prazos e responsaveis definidos pelo Comité;

VIII - solicitar informagdes as Secretarias e unidades municipais;

IX — consolidar relatérios de acompanhamento do PDTI, PCTI, indicadores de TI,

riscos, incidentes e maturidade de seguranca;

X — encaminhar deliberagdes as autoridades competentes para ciéncia, aprovagao ou

providéncias.
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CAPITULO VII
DAS COMPETENCIAS DO COMITE

Art. 16. Compete ao Comité, no eixo de Governanga de Tecnologia da Informagao:

I — propor diretrizes para a governanga de TI no Municipio;

IT — analisar, validar e recomendar a aprovacdo do Plano Diretor de Tecnologia da

Informacgao — PDTI;
IIT — acompanhar a execugao, revisao e atualizagdo do PDTI;

IV — analisar, validar e recomendar a aprovacao do Plano de Contratacdes de Tecnologia

da Informacgao — PCTI;

V — acompanhar demandas de contratagdo de solugdes, servigos, sistemas,

equipamentos, licengas e infraestrutura de TI;
VI — definir critérios para priorizagdo de demandas relevantes de TI;

VII — avaliar demandas de implantagdo, substituicdo, expansao ou descontinuidade de

sistemas informatizados;
VIII — acompanhar indicadores de desempenho e disponibilidade dos servigos de TI;
IX — acompanbhar riscos relevantes relacionados a continuidade dos servigos digitais;
X — propor normas, procedimentos ¢ padrdes minimos para uso dos recursos de TI;

XI — apoiar a integragdo entre o planejamento de TI, o planejamento estratégico

municipal, o orgamento e o Plano Anual de Contratacdes;
XII — propor medidas para racionalizagdo de recursos, padronizagdo tecnoldgica,

interoperabilidade, melhoria dos servigos digitais e redugao de riscos operacionais;

XIII — acompanhar projetos estratégicos de transformagdo digital e modernizacao

administrativa.

Art. 17. Compete ao Comité, no eixo de Seguran¢a da Informagao e Protecdo de Dados:
I — propor, analisar, revisar ¢ recomendar a aprovagdo da Politica de Seguranga da

Informagdo e de suas normas complementares;

I — acompanhar a implantacdo das premissas minimas previstas neste Decreto,

priorizando controles conforme risco e criticidade;
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III — aprovar ou encaminhar planos de tratamento de riscos e acompanhar riscos altos ou

criticos, excegdes e controles compensatorios;

IV — acompanhar inventario de ativos criticos, gestdo de acessos, MFA, atualizagoes,
vulnerabilidades, protecdo de endpoints e redes, logs, backups, continuidade e demais controles

essenciais;

V — acompanhar indicadores, relatorios de vulnerabilidades, indisponibilidades,
auditorias, testes de restauragdo, maturidade e ocorréncias relevantes;

VI — avaliar incidentes de seguranca relevantes e determinar ou recomendar medidas
preventivas, corretivas e de melhoria;

VII — propor fluxo de resposta a incidentes, preservagdo de evidéncias, comunicagao e
articulacdo com o Encarregado pelo Tratamento de Dados Pessoais;

VIII — apoiar a adequagdo do Municipio a LGPD e a prote¢do de dados pessoais
tratados pelas Secretarias e unidades;

IX — propor agdes permanentes de conscientizagdo e capacitagdo de servidores,
gestores, equipes técnicas e terceiros;

X — estabelecer diretrizes de seguranca para computacdo em nuvem, acesso remoto,
dispositivos moveis, integracdes, inteligéncia artificial e outras tecnologias emergentes;

XI — propor requisitos minimos de seguranga e protecao de dados para contratagdes de
TIC e acompanhar riscos relevantes de fornecedores e cadeia de suprimentos;

XII — acompanhar planos de continuidade e recuperagdo de desastres dos servigos
digitais criticos;

XIII — recomendar medidas corretivas, preventivas e de priorizagdo de investimentos as

Secretarias e autoridades competentes.

CAPITULO VIII
DAS RESPONSABILIDADES ESPECIFICAS

Art. 18. Compete a Alta Administracdo:

I — patrocinar a implementacao da PSI e assegurar que a seguranca da informagdo seja

considerada nas decisdes estratégicas;

IT — designar as fung¢des de governanga e prover condigdes razoaveis para execucao dos

controles priorizados;

”»
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[II — deliberar sobre riscos residuais que excedam a alcada do Comité ou das areas
técnicas;

IV — promover cultura de seguranga e responsabilizacao institucional.

Art. 19. Compete ao Gestor de Seguranca da Informacdo, sem prejuizo de atribuicdes

definidas em ato proprio:
I — coordenar a implementagdo e a revisdo da PSI;
IT — coordenar o processo de gestao de riscos de seguranca da informagao;
III — articular a resposta a incidentes e o reporte de riscos e indicadores;
IV — propor normas, planos de seguranca, capacitacdo e melhoria;

V — atuar como ponto de articulacdo entre o Comité, a DTI, o Encarregado e as

unidades administrativas.

Art. 20. Compete a Diretoria de Tecnologia em Informagao:
I — implementar e operar controles técnicos de seguranca sob sua responsabilidade;

IT — manter padrdes de configuracdo segura, atualizacdo, vulnerabilidades, acessos, logs,

backup, monitoramento, continuidade e recuperagdo para os ambientes sob sua gestao;

III — manter inventarios técnicos e produzir evidéncias e indicadores de execugao;

IV — apoiar a defini¢do de requisitos de seguranca em contratagcdes, sistemas e
integracdes;

V — apoiar e executar atividades de resposta a incidentes, observadas as

responsabilidades de comunicagao institucional e prote¢ao de dados;

VI — orientar usuarios e¢ unidades quanto ao uso seguro dos recursos de TIC.

Art. 21. Compete aos dirigentes das Secretarias e aos gestores de processos e ativos:

I — identificar ativos, processos, criticidade e requisitos de acesso sob sua
responsabilidade;
IT — aprovar acessos conforme necessidade funcional e comunicar movimentacdes e

desligamentos;

III — participar da avaliagdo de riscos, defini¢do de continuidade e tratamento de

incidentes;
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IV — cumprir e fazer cumprir os planos de ag¢do e as orientacdes aprovadas pelas

instancias competentes;

V — assegurar o cumprimento de requisitos de seguranga por fornecedores sob sua

gestao.

Art. 22. Todos os usuarios de ativos de informag¢ao municipais deverdao observar a PSI,
proteger suas credenciais, utilizar recursos para finalidades autorizadas, participar das acdes de

conscientiza¢do e comunicar imediatamente suspeitas ou incidentes de seguranca.

CAPITULO IX
DA PROTECAO DE DADOS PESSOAIS E DOS INCIDENTES

Art. 23. Incidentes que envolvam dados pessoais deverdo ser comunicados
imediatamente ao Encarregado pelo Tratamento de Dados Pessoais ¢ as unidades responsaveis, para

avaliacdo das medidas previstas na LGPD, na regulamentacdo da ANPD e nos atos municipais.
§ 1.° A avaliacdo de comunicagdo a ANPD e aos titulares devera considerar os critérios
e prazos estabelecidos na regulamentagao vigente.

§ 2.° Os registros de incidentes com dados pessoais deverdo ser mantidos pelo prazo
minimo previsto na regulamentagdo da ANPD, sem prejuizo de prazos superiores decorrentes de outras

obrigagdes legais ou de preservagdo de evidéncias.

Art. 24. A classificagdo interna de seguranca da informacao ndo constitui fundamento
autonomo para sigilo e devera respeitar a Lei de Acesso a Informagao, a LGPD, os sigilos legais e as

competéncias formais para classificacao de informagao.

CAPITULO X
DAS CONTRATACOES, NUVEM E TECNOLOGIAS EMERGENTES

Art. 25. As contratacdes de solucdes de TIC deverdo incorporar, desde o planejamento,
requisitos de segurancga, prote¢do de dados, continuidade, portabilidade e fiscalizacdo compativeis com

o risco e com a criticidade do objeto.
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Paragrafo tnico. Quando aplicavel, os instrumentos de contratagdo deverdo prever
controle de acessos, confidencialidade, atualizagdo, vulnerabilidades, logs, backups, niveis de servigo,
comunicacao de incidentes, direito de obter evidéncias, transi¢cao, devolu¢ao ou eliminagao de dados e

obrigac¢des de subcontratados.

Art. 26. A adogdo de servigos em nuvem devera ser precedida de avaliacdo de
arquitetura e risco, contemplando, quando aplicavel, classificacdo e localizagdo dos dados, identidade e
acesso, criptografia, logs, backup, continuidade, portabilidade, dependéncia do fornecedor e plano de

saida.

Art. 27. O uso institucional de inteligéncia artificial e tecnologias emergentes devera

observar ato ou norma especifica de uso seguro, protecao de dados e supervisdo humana.

§1.° E vedada a insercdo, em ferramentas ndo autorizadas, de credenciais, informagdes
legalmente sigilosas, vulnerabilidades, arquiteturas sensiveis, dados pessoais sensiveis ou outros
contetudos restritos cuja disponibilizagdo a terceiros seja incompativel com a finalidade publica ou a
legislagao.

§ 2.° Resultados de inteligéncia artificial utilizados em atos, analises, documentos ou
decisdes administrativas deverao ser submetidos a validagdo humana competente, sem transferéncia da

responsabilidade funcional a ferramenta.

CAPITULO X1
DA CONSCIENTIZACAO E CAPACITACAO

Art. 28. O Municipio manterd programa continuo de conscientizagdo e capacitacdo em

seguranca da informagdo e privacidade, incluindo:

I — orientag@o no ingresso ou antes da concessao inicial de acesso;

IT — reciclagem, no minimo, anual para usuarios;

Il — capacitagdo especifica por perfil para gestores, equipes técnicas, fiscais de
contratos e areas de maior risco;

IV — campanhas recorrentes e, quando vidvel, exercicios ou simulagdes de phishing,

incidentes e continuidade.
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CAPITULO XII
DA TRAMITACAO DAS DEMANDAS E PAUTAS

Art. 29. As pautas a serem submetidas ao Comité poderao ser encaminhadas por:
I — Prefeito Municipal;

I — Secretarios Municipais;

IIT — Procuradoria-Geral do Municipio;

IV — Unidade Central de Controle Interno;

V — Diretoria de Tecnologia em Informagao;

VI — Gestor de Seguranga da Informacao;

VII - Encarregado pelo Tratamento de Dados Pessoatis;

VIII — Instituto Erechinense de Previdéncia — IEP e demais oOrgdos/unidades

administrativas;

IX — grupos de trabalho instituidos pelo Comité.

Art. 30. As demandas deverdo ser encaminhadas a Secretaria-Executiva do Comité,
preferencialmente por expediente administrativo, sistema eletronico, formulario padronizado ou outro

meio oficialmente definido.

Art. 31. O encaminhamento de demandas devera conter, sempre que possivel:
I — identificacdo da unidade demandante;

IT — descrigao objetiva da necessidade;

IIT — justificativa administrativa ou técnica;

IV — indicacdo do problema a ser resolvido;

V — impacto esperado para o servigo publico;

VI — sistemas, dados, contratos, equipamentos ou servigos afetados;

VII — estimativa preliminar de urgéncia, criticidade e risco;

VIII - indicagdo de eventual previsio no PDTI, PCTI, orcamento ou plano de

contratagoes;
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[X — documentos complementares, quando houver.

Art. 32. Recebida a demanda, a Secretaria-Executiva realizard triagem preliminar e
poderd inclui-la em reunido ordindria, propor reunido extraordinaria, solicitar complementacao,
encaminhar para analise técnica, juridica, de Controle Interno ou de protecao de dados, ou sugerir grupo

de trabalho especifico.

Art. 33. A priorizagdo das pautas e demandas observara, entre outros, impacto na
continuidade de servigos publicos essenciais, risco a seguranca da informagao e a prote¢do de dados
pessoais, obrigacdo legal ou de controle, alinhamento ao PDTI/PCTI, impacto orgamentario,
abrangéncia, urgéncia, oportunidade de padroniza¢do e risco de descontinuidade contratual ou

tecnologica.

CAPITULO XIII
DO FUNCIONAMENTO

Art. 34. O Comité reunir-se-a ordinariamente, no minimo, a cada 2 (dois) meses, ¢

extraordinariamente sempre que convocado por sua Coordenagao.
§ 1.° As reunides poderdo ocorrer de forma presencial, remota ou hibrida.

§ 2.° A convocacgdo devera ser encaminhada com antecedéncia minima de 5 (cinco) dias

uteis para reunides ordinarias.

§ 3.° Em situagdes urgentes, especialmente envolvendo incidente de seguranga,

indisponibilidade de sistema critico ou risco relevante a prote¢do de dados pessoais, a reunido

extraordindria podera ser convocada com prazo reduzido.

Art. 35. O quérum minimo para instalagdo das reunides serd de maioria simples dos

membros designados.

§ 1.° Nao havendo quérum na primeira chamada, a reunido podera ser realizada apos 15
(quinze) minutos com os membros presentes, desde que estejam presentes a Coordenagdo e a
Secretaria-Executiva, sem prejuizo da necessidade de quoérum especifico para matéria definida no

regimento interno.
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§ 2.° As deliberagdes serdo tomadas, preferencialmente, por consenso e, nao sendo

possivel, por maioria simples dos membros presentes, cabendo a Coordenagdo o voto de desempate.

Art. 36. As reunides deverdo ser registradas em ata ou memoria contendo, no minimo,

data, participantes, pautas, documentos, deliberagdes, responsaveis, prazos e eventuais ressalvas.

Art. 37. Matérias que envolvam dados pessoais, vulnerabilidades, incidentes,
credenciais, arquitetura de rede, riscos ou outros elementos sensiveis receberdo tratamento compativel
com sua classificacao e fundamento legal de restricdo, preservando-se a transparéncia sobre decisdes

que possam ser divulgadas sem aumento indevido do risco.

CAPITULO X1V
DOS GRUPOS DE TRABALHO

Art. 38. O Comité poderd instituir grupos de trabalho temporarios para matérias
especificas, definindo objetivo, membros, coordenagdo, prazo, produtos esperados e forma de

apresentacao dos resultados.

Art. 39. Poderdo ser instituidos, entre outros, grupos de trabalho para:

I — elaboragdo ou revisao do PDTI e do PCTI;

II — elaboragdo ou revisao da PSI e de normas complementares;

IIT — plano de conscientizagdo em seguranca da informacao e privacidade;
IV — gestdo de riscos, inventario de ativos e implantagdo de controles;

V —resposta a incidentes e continuidade de servigos;

VI — mapeamento e prote¢ao de dados pessoais;

VII — seguranga em nuvem, inteligéncia artificial e tecnologias emergentes;

VIII — avaliagdo de contratagdes estratégicas de TI e defini¢do de indicadores de

governanga € seguranca.

CAPITULO XV
DA INTEGRACAO E DOS INSTRUMENTOS DE GOVERNANCA
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Art. 40. O Comité atuard de forma integrada com outras estruturas municipais de
governanga, controle, planejamento, transparéncia, prote¢do de dados, seguranga institucional e gestao

administrativa.

Art. 41. As deliberagdes do Comité observardao, quando aplicavel, o planejamento
estratégico municipal, PPA, LDO, LOA, Plano Anual de Contratagcdes, PDTI, PCTI, PSI, normas de

transparéncia, prote¢do de dados e recomendagdes dos 6rgaos de controle.

Art. 42. O Comité poderd propor, acompanhar e revisar os seguintes instrumentos:
I - Plano Diretor de Tecnologia da Informagao — PDTI;

II - Plano de Contratag¢des de Tecnologia da Informagao — PCTI;

III - Politica de Seguranga da Informacao — PSI;

IV - Plano de Tratamento de Riscos de Seguranca da Informagao;

V - Plano de Conscientizagdo e Capacitacdo em Seguranca da Informagdo e

Privacidade;

VI - Plano de Continuidade de Servicos de TI e Plano de Recuperacao de Desastres;

VII - Procedimento/Plano de Resposta a Incidentes;

VIII - Politica/Norma de Uso Aceitavel de Recursos de TI;

IX - Politica/Norma de Backup;

X - Politica/Norma de Controle de Acessos e MFA;

XI - Normas de ativos, vulnerabilidades, /ogs, nuvem, desenvolvimento, acesso remoto,
dispositivos e inteligéncia artificial;

XII - inventario de ativos, relatorios de indicadores, riscos, incidentes, auditoria e
conformidade;

XIII - outros documentos necessarios a governanca de TI, seguranca da informacao e

protecao de dados.
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CAPITULO XVI
DA IMPLEMENTACAO, CONFORMIDADE E REVISAO

Art. 43. A implementacdo desta Politica devera ocorrer de forma continua, priorizada
por risco e evidenciada por planos, registros, indicadores, relatérios, testes e demais elementos

verificavelis.

Art. 44. O Comité deverd acompanhar, entre outros, indicadores de inventario de ativos,
cobertura de MFA, atualizagdo ¢ vulnerabilidades, sucesso de backups e testes de restauragdo,

incidentes, capacitagdo, riscos em aberto, excegoes ¢ disponibilidade de servigos criticos.

Art. 45. A atualidade da PSI sera avaliada anualmente e sua revisdo integral ocorrera, no
maximo, a cada 2 (dois) anos, ou antes quando houver alteracdo legislativa, incidente grave, mudanca
tecnologica ou organizacional significativa, recomendagdo de 6rgdo de controle ou mudanga material

do ambiente de risco.

Art. 46. Normas e procedimentos complementares serdo revisados de acordo com sua
criticidade e, preferencialmente, a0 menos anualmente ou quando houver mudanca relevante no

ambiente regulado.

Art. 47. O descumprimento da PSI podera ensejar apuragdo e aplicagdo das medidas
administrativas, disciplinares, contratuais, civis ou penais cabiveis, conforme a natureza do vinculo, a
gravidade da conduta e a legislagdo aplicavel, assegurados o devido processo, o contraditorio e a ampla

defesa.

CAPITULO XVII
DAS DISPOSICOES FINAIS

Art. 48. Os 6rgaos e unidades da Administracdo Publica Municipal deverdo prestar as
informagdes necessarias ao funcionamento do Comité, observadas as normas de sigilo, prote¢do de

dados pessoais e seguranca da informacao.
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Art. 49. Ato proprio do Chefe do Poder Executivo designard os membros titulares e

suplentes do Comité e o Gestor de Seguranga da Informacao.

Art. 50. O Comité deverd elaborar ou atualizar seu regimento interno no prazo de até 90

(noventa) dias contados da publicagdo deste Decreto.

Paragrafo Uinico. O regimento interno podera detalhar fluxos, formularios, calendario de
reunides, responsabilidades, critérios de priorizagdo, modelo de ata, funcionamento dos grupos de

trabalho, tratamento de matérias restritas e demais procedimentos necessarios.

Art. 51. A versdo detalhada da Politica de Seguranca da Informagao devera ser
submetida ao Comité e a autoridade competente para aprovacdo e devera permanecer alinhada as

premissas deste Decreto.

Art. 52. Os casos omissos serdo resolvidos pela Coordenagdao do Comité, com apoio da
Secretaria-Executiva, da Procuradoria-Geral do Municipio, do Controle Interno, do Gestor de

Seguranca da Informagao ou do Encarregado pelo Tratamento de Dados Pessoais, conforme a matéria.

Art. 53. Este Decreto entra em vigor na data de sua publicacao.

Erechim/RS, 25 de agosto de 2026.

PAULO ALFREDO POLIS
Prefeito Municipal

Registre-se e Publique-se
Data supra

ALINE DA COSTA
Secretaria Municipal de Administrago
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ANEXO I

FLUXO RESUMIDO DE TRAMITACAO DE PAUTAS

1. Identificacao da
demanda

2. Encaminhamento

3. Triagem preliminar

4. Classificagao

5. Priorizagao

6. Analise

7. Registro

8. Encaminhamento

9. Acompanhamento

A Secretaria, 6rgao ou unidade identifica necessidade relacionada a TI,
sistema, contratagdo, seguranga da informagdo, protecao de dados,
continuidade, nuvem, IA, incidente ou servigo digital.

A demanda ¢ registrada por expediente administrativo, sistema

eletronico, formulario ou outro meio oficialmente definido.

A Secretaria-Executiva verifica informa¢des minimas ¢ necessidade de
analise técnica, juridica, de Controle Interno, seguranga ou protecao de
dados.

Governanca de TI; contratacdo de TI; seguranca da informacdo; prote¢ao
de dados; incidente; risco; continuidade; tecnologia emergente; projeto
estratégico; ou demanda operacional relevante.

A pauta ¢ priorizada conforme impacto, urgéncia, risco, obrigagao legal,
criticidade do servigo publico e alinhamento ao PDTI/PCTI.

O Comité analisa, delibera, recomenda providéncias, encaminha a
autoridade competente ou cria grupo de trabalho.

A decisdo ¢ registrada em ata ou memoria de reunido, com responsaveis
e prazos.

A Secretaria-Executiva comunica responsaveis, prazos e providéncias.

O Comité acompanha a execugdo até a conclusdo, aceitagdo formal do
risco ou reavaliagdo da demanda.
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ANEXO II
FORMULARIO SIMPLIFICADO PARA ENCAMINHAMENTO DE PAUTAS

e e
Unidade demandante

Responsavel pelo encaminhamento

Descri¢ao da demanda

Justificativa

Problema a ser resolvido

Impacto esperado

Sistemas, contratos, dados ou servigos

afetados

Urgéncia/criticidade Alta / Média / Baixa

Risco de seguranca ou protecao de Alto / Médio / Baixo / Nao identificado
dados

Hé previsao no PDTI/PCTI? Sim / Nao / Em analise

Documentos anexos

Encaminhamento sugerido Anadlise técnica / Deliberacdo do Comité / Grupo de
Trabalho / Outro

“A Prefeitura de Erechim realiza o tratamento de dados de acordo com as diretrizes estabelecidas na Lei 13.709/18 (Lei Geral de Protegdo de Dados)”
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ANEXO III

PREMISSAS MINIMAS DE SEGURANCA PARA ACOMPANHAMENTO DO COMITE

Este quadro resume os dominios que deverdo compor o acompanhamento periodico da

implementagdo da PSI. Os detalhes técnicos serdo definidos em normas e planos especificos.

Governanga € risco

Ativos

Acesso/MFA

Vulnerabilidades

Prote¢do e rede

Logs e detecgao

Backup e recuperagao

Incidentes

Continuidade

Contratagdes/terceiros

Nuvem

Pessoas

IA e emergentes

Privacidade

“A Prefeitura de Erechim realiza o tratamento de dados de acordo com as diretrizes estabelecidas na Lei 13.709/18 (Lei Geral de Protegdo de Dados)

Comité, GSI, matriz de riscos,
indicadores e excegoes.

plano de tratamento,

Inventario e criticidade de hardware, software, sistemas,
dados, nuvem e contas privilegiadas.

Menor privilégio, revisdo, desligamento tempestivo ¢ MFA
Nnos acessos prioritarios.

Hardening, atualizagdes, varreduras, tratamento e substitui¢do
de ativos sem suporte.

EDR/antimalware, firewall, filtros, segmentacdo e acesso
remoto seguro.

Registros de eventos, sincronismo, reten¢ao, monitoramento e
correlagdo progressiva.

Copias protegidas, segregadas/imutaveis conforme risco e
testes de restauragao.

Canal, classificacdo, resposta, evidéncias, comunicagao

LGPD/ANPD e ligdes aprendidas.

Planos de servicos criticos, RPO/RTO quando aplicavel e
testes/simulagoes.

Requisitos no ETP/TR/contrato, acesso de

fiscalizacdo e plano de saida.

terceiros,

Risco, identidade, criptografia, logs, backup, portabilidade,
localizagdo e saida.

Treinamento no ingresso, reciclagem anual, campanhas e
exercicios.

Ferramentas autorizadas, protecdo de dados,

humana e avaliacao de risco.

supervisao

Minimizagdo, privacy by design, registros de tratamento,
incidentes e integragdo com Encarregado.

”»

Processo Administrativo n.° 23.755/2026,; Decreto n.° 6.234/2026, Pag. 23



